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toiminta kokonaisuudessaan verkon rakentamisen kannalta. Tutkimuksen tilasi 
Anvia-konsernin Seinäjoen Yrittäjäntien toimisto. 
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Käytetyt termit ja lyhenteet 
 
BPI+ Baseline Privacy Interface Plus, paranneltu versio 
vanhemmasta BPI-versiosta. BPI+:n päätarkoituksena on 
estää kaapelimodeemiyhteyden käyttäjiä kuuntelemasta 
toistensa lähetyksiä. 
CM Cable Modem, kaapelimodeemi, eli asiakkaan tiloissa 
sijaitseva päätelaite, joka muodostaa yhteyden 
operaattorin DOCSIS-verkkoon. 
CMTS Cable Modem Termination System, sijaitsee operaattorin 
päässä. Kyseinen laite hoitaa DOCSIS-verkon 
liikennöinnin. 
DHCP Dynamic Host Configuration Protocol, internetprotokolla, 
jota käytetään IP osoitteen määrittämiseen. 
DOCSIS Data over Cable Service Interface Specification, 
spesifikaatio, jonka mukaan kaapelimodeemiverkot 
rakennetaan. 
DSIDs Downstream Service IDs, 20-bittinen järjestysluku-
merkintä paketille. Hyödynnetään monikanavaisessa 
datan siirrossa. 
eQAM edge Quadrature Amplitude Modulator, laite, jota 
käytetään M-CMTS-arkkitehtuurissa. Kyseinen laite hoitaa 
kanavien niputuksen sekä voi samanaikaisesti syöttää 
verkkoon videosignaaleja. 
FDMA Frequency Division Multiple Access, verkon jakamiseen 
käytetty tekniikka, jossa käyttäjät erotellaan toisistaan 
antamalla jokaiselle oma taajuusalue. 
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GPON Gigabit Passive Optical Network, passiivista kuituverkkoa 
hyödyntävä tekniikka, jossa virrattomat optiset 
haaroittimet jakavat yhden kuidun monelle käyttäjälle. 
HFC Hybrid fiber-coaxial, HFC-verkko kuvaa kaksisuuntaista 
verkkoa, joka hyödyntää valokuitua sekä 
koaksiaalikaapelia. Kuidulla siirretään operaattorin verkko 
asiakkaan lähellä olevaan solmuun, josta yhteys jaetaan 
koaksiaaliverkkoon.  
IP Internet Protocol, protokolla jota jokaisen Internetiä 
hyödyntävän laitteen täytyy käyttää, jotta ne voisivat 
kommunikoida toisilleen. Nykyisin laitteet tukevat 
vähintään versiota 4 (IPv4) ja lähes kaikki uudet laitteet 
tukevat versiota 6 (IPv6). 
IPTV Internet Protocol Television, tekniikka, joka antaa 
mahdollisuuden mm. videoneuvotteluihin ja 
vuorovaikutteisten tv-ohjelmien jakeluun. 
Yhteysnopeuksien kasvaessa IPTV:stä on tulossa myös 
teräväpiirtotelevision jakelukanava. 
MAC Media Access Control, hoitaa DOCSIS-verkon toiminnan 
ohjauksen. Se toimii myös osanaan protokollapinossa. 
MAP Bandwidth Allocation Map, MAC:in määrittelyviesti, jota 
CMTS käyttää jakaakseen aika-alueita 
kaapelimodeemeille lähetystä varten. 
MDD MAC Domain Descriptor, viesti, joka lähetetään kaikille 
menokanaville tasaisin väliajoin. Kyseinen viesti kertoo 
kaapelimodeemille primaarisen menokanavan.  
Modulaatio Modulaatio kuvaa menetelmää lähettää tietoa siirtotien yli 
esimerkiksi radioaaltojen välityksellä. 
9 
 
MPEG-TS Moving Picture Experts Group Transport Stream, 
standardiformaatti, jota käytetään videon ja äänen 
siirtämiseen TV-lähetyksissä. 
NMS Network Management System, yhdistelmä laitteita ja 
ohjelmistoja, joita käytetään operaattorin verkon 
ylläpitoon. 
NTSC National Television System Committee, TV-lähetys-
standardi, jota pääsääntöisesti käytetään Amerikassa. 
PAL Phase Alternate Line, TV-lähetys standardi, jota 
käytetään mm. Suomessa. 
Proxy Välityspalvelin, jonka kautta voidaan ohjata Internet-
liikenne. 
RF Radio frequency, tarkoittaa radiotaajuutta. 
RFoG Radio Frequency over Glass, tekniikka, joka mahdollistaa 
radioaaltojen siirtämisen kuidussa. Mahdollistaa DOCSIS-
verkon tarjoamisen kokonaan kuidun varassa kiinteistöön 
asti. 
S-CDMA Synchronous-Code Division Multiple Access, DOCSIS-
verkossa hyödynnettävä kanavanvarausmenetelmä, jossa 
jopa 128 kaapelimodeemia voi lähettää dataa 
samanaikaisesti verkkoon yksilöllisen koodin avulla. 
SDV Switched Digital Video, teollisuudessa käytetty termi, jolla 
kuvataan järjestelmää, joka jakaa digitaalista videota 
kaapeli-tv-verkossa. 
Solmu (Node) Solmu tarkoittaa verkon yhteyspistettä, josta jaetaan 
yhteydet asiakkaille. Fyysinen verkon solmu on aktiivinen 
verkon laite, joka on kytketty verkkoon, ja pystyy 
lähettämään sekä vastaanottamaan dataa. 
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Solu Kuvaa asiakasjoukkoa jota yksi solmu palvelee. 
SYNC SYNC on MAC:in määrittelyviesti, jota CMTS käyttää 
verkon synkronointiin. 
TDMA (A-TDMA) (Advanced-)Time Division Multiple Access, DOCSIS-
verkossa hyödynnettävä kanavanvarausmenetelmä, jossa 
kukin käyttäjä voi lähettää dataa omalla aikavuorollaan. 
UCD Upstream Channel Descriptor, MAC:in määrittelyviesti, 
jota CMTS käyttää ilmoittaakseen kaapelimodeemeille 
paluukanavilla käytettävät yhteysasetukset. 
VOD Video On Demand, palvelu, jossa voi ladata 
videotiedostoja. Levitetään esim. Internetin kautta. 
Suomen kielessä käytetään yleisesti termiä tilausvideo. 
VoIP Voice over Internet Protocol, tekniikka, jonka avulla ääntä 
voidaan siirtää IP-protokollaa käyttävän verkon 
välityksellä. 
VPN Virtual Private Network on tekniikka, jolla mahdollistetaan 
kahden tai useamman lähiverkon yhdistäminen julkisen 
verkon yli muodostaen näennäisesti yksityisen verkon. 
QAM Quadrature Amplitude Modulation, modulaatiomenetelmä 
radioaalloille, jossa moduloidaan samanaikaisesti ja 
toisistaan riippumatta signaalin amplitudia ja vaihekulmaa. 
QPSK Quadrature Phase Shift Keying, modulaatiomenetelmä 
radioaalloille, jossa moduloiva signaali muuttaa 
kantoaallon vaihetta suoraan ja hetkellinen vaihe kertoo 
sanoman arvon. QPSK-signaalikonstellaatio on identtinen 
4-QAM:in kanssa. 
QoS Quality of Service on termi, jolla kuvataan Internet-
liikenteen luokittelua ja priorisointia. 
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1 JOHDANTO 
1.1 Työn tausta 
Anvia-konserni on ottamassa käyttöönsä kaapelimodeemiyhteyden tarjoavaa 
DOCSIS 3.0 -tekniikkaa. DOCSIS käyttää hyväksi koaksiaalikaapelissa toimivaa 
vanhaa kaapeli-tv-verkkoa, mutta toimiakseen se vaatii kaksisuuntaisen verkon. 
Koska vanha verkko on suunniteltu yksisuuntaiseksi, täytyy vanhat verkot päivittää 
kaksisuuntaiseksi. Verkon päivittämien on kallista operaattorille, lisäksi 
kaksisuuntainen verkko on myös vikaherkempi (Toivonen 2011).  
DOCSIS-tekniikan käyttöönotto tarvitsee siis huolellista suunnittelua, jotta voitaisiin 
taata operaattorin asiakkaille varmatoimiset kaapelimodeemiyhteydet. DOCSIS-
verkon toiminnasta on saatavilla tarkkoja spesifikaatioita, mutta verkon 
rakentamisen kannalta ne sisältävät paljon hyödyttömiä tietoja. Tekniikan ollessa 
Anvian henkilökunnalle uutta, on syntynyt tarve yleiskattavalle materiaalille, joka 
käsittelee DOCSIS 3.0 -tekniikkaa. Tarpeen seurauksena Anvia-konsernin 
Seinäjoen Yrittäjäntien toimisto on tilannut tämän tutkimuksen. 
1.2 Työn tavoite 
Tutkimuksen tavoitteena on selvittää DOCSIS-tekniikka yleispiirteittäin lukijalle 
menemättä liian yksityiskohtaisiin tietoihin, joista ei verkon rakentamisen kannalta 
ole hyötyä. Lisäksi tavoitteena on pyrkiä huomioimaan mahdollisia säästökuluja, 
eli asioita joita pitäisi ottaa huomioon verkon päivittämisessä ja ylläpidossa. 
Tutkimus pyrkii tarjoamaan vastauksia, millä toimenpiteillä verkon rakentaminen ja 
ylläpito on mahdollisimman järkevää. 
Tutkimuksessa käydään myös läpi verkon vikatilanteet, niiden korjaaminen ja 
mahdollinen välttäminen. Päällimmäisenä tavoitteena on saada lukija 
ymmärtämään koko DOCSIS-verkon toiminta, jotta lukija voisi paremmin 
ymmärtää vikojen perimmäiset syyt ja miksi tiettyjä toimenpiteitä suoritetaan 
verkolle. 
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1.3 Työn rakenne 
Tutkimuksen alussa käydään läpi DOCSIS-spesifikaation historia ja sen 
levinneisyys maailmalla. Spesifikaation historia käydään läpi ensimmäisen version 
julkaisemisesta nykyhetkeen saakka. Levinneisyydessä tarkastellaan 
spesifikaatiota tukevien laitteiden laajenemista sekä kaapeli-tv-verkon yleinen 
levinneisyys. Osiossa kolme käydään läpi DOCSIS 3.0 -version toimintaperiaate 
yleisellä tasolla. Siinä käydään läpi miten ja millä tapaa verkon eri laitteet 
kommunikoivat toisilleen. Osiossa myös käsitellään TDMA- ja S-CDMA-
kanavanvarausmenetelmiä. 
Osiossa neljä käydään läpi DOCSIS 3.0 -verkon topologia, eli millä tapaa 
DOCSIS-verkko rakentuu. Tekniikassa hyödynnettävän HFC-verkon rakenne 
käydään läpi ja kyseisessä verkossa toimivat laitteet. Osiossa esitellään myös 
uuden sukupolven RFoG-tekniikka, joka mahdollistaa DOCSIS 3.0 -verkon 
tarjoamisen täysin kuidun varassa kiinteistöön asti. 
Osiossa viisi perehdytään version 3.0 toimintaan syvemmällä tasolla. Siinä 
käsitellään DOCSIS 3.0 -version eri ominaisuuksia ja kuinka niitä hyödynnetään 
tekniikassa. 
Osiossa kuusi käsitellään verkon rakentamisen ja ylläpidon kannalta oleellisimpia 
tietoja. Tutkimus pyrkii tarjoamaan käytännön tasolla tietoa verkon vaatimuksista, 
kaksisuuntaistamisesta, osittamisesta ja vikatiloista. Lukijan kannalta on kuitenkin 
suositeltavaa lukea kaikki aikaisemmat osiot, sillä niiden sisältämiä tietoja tarvitaan 
kuudennen osion syvällisempään ymmärtämiseen. 
1.4 Anvia-konserni 
Anvia muodostuu Anvia Oyj:stä ja sen tytäryhtiöistä. Se on pohjanmaalla toimiva 
tietoliikenneoperaattori, jonka merkittävin markkina-alue on tarjota kuluttajille 
laajakaista, puhelinliikenne ja tv-palveluja. Anvialla työskentelee tällä hetkellä noin 
700 henkilöä ja konsernin liikevaihto vuonna 2010 oli 108 M€. (Anvia 2012.) 
13 
 
2 DOCSIS - HISTORIA JA LEVINNEISYYS 
2.1 DOCSIS 1.0 - 2.0 
DOCSIS (Data Over Cable Service Interface Specification) on yhdysvaltalaisen 
Cablelabs-konsortion kehittämä tekniikka. Monet suuret yhtiöt mm. Intel, Texas 
Instruments, Cisco ovat toimineet kehitystyössä mukana. Tekniikan tavoitteena on 
tarjota nopeita Internet-yhteyksiä jo olevassa kaapeli-tv-verkossa. (CableLabs 
2011c.) 
DOCSIS 1.0, joka on standardin ensimmäinen versio, julkistettiin maaliskuussa 
1997. Se kehitettiin vastaamaan symmetrisien palvelujen nopeustarpeita. Versio 
1.1 julkistettiin huhtikuussa 1999. (CableLabs 2011c.) Se kaksinkertaisti 
paluukaistan nopeuden ja lisäsi QoS (quality of service) -tuen. Versiolla 1.1 kyettiin 
tarjoamaan VoIP-puhelut ensimmäistä kertaa, sillä kyseinen tekniikka tarvitsee 
vähälatenssista yhteyttä. Lisäksi versiossa 1.1 säilytettiin yhteensopivuus version 
1.0 kanssa. (Jaakohuhta 2010.) 
DOCSIS 2.0-versio julkaistiin joulukuussa 2001 (CableLabs 2011c). Se nosti 
paluukaistan nopeutta (x3 DOCSIS 1.1). 2.0-versio esitteli paluukaistalle kaksi 
uutta kanavanvarausmenetelmää (A-TDMA ja S-CDMA), jotka paransivat 
häiriönsieto-ominaisuuksia. Yhteensopivuus säilytettiin 1.x-versioiden kanssa. 
(Jaakohuhta 2010.) 
Koska kaapeli-tv-verkkoja on rakennettu paljon ympäri maailmaa, se on 
edesauttanut tekniikan nopeaa yleistymistä. Viiden vuoden kuluttua (v. 2002) 
DOCSIS-spesifikaation julkistamisesta maailmalla oli jo 23 milj. laitetta/käyttäjää. 
(Jaakohuhta 2010.) 
2.2 DOCSIS 3.0 
DOCSIS 3.0, joka on tällä hetkellä uusin versio, toi joukon uusia parannuksia 
elokuussa 2006. Uudistuksiin kuului mm. modulaarinen CMTS, IPv6, IPTV-tuki 
sekä DES-salauksesta siirtyminen AES-salaukseen. Tällä kertaa meno- sekä 
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paluukaistan nopeuksia nostettiin nelinkertaiseksi versioon 2.0 nähden. Nopeuden 
korotus toteutettiin uudella kanavien niputusmenetelmällä. Myös versiossa 3.0 
säilytettiin tuki kaikkiin vanhempiin versioihin. (Jaakohuhta 2010.) 
 
Kuvio 1. Nopeuserot eri versioiden välillä. (Jaakohuhta 2010.) 
 
Versiossa 3.0 kasvatettiin myös koaksiaalikaapelissa käytettävää taajuusaluetta. 
Paluukaistan taajuusalue korotettiin 5 - 42 MHz  5 - 85 MHz. Tämä kasvattaa 
200 Mbps potentiaalista kaistaa vanhaan taajuusalueeseen nähden. Koska uusi 
paluukaista ylittää vanhan menokaistan taajuusalueen (54 - 860 MHz), 
menokaistaa korotettiin 108 - 1000 MHz taajuusalueelle. (Jaakohuhta 2010.) 
Vuonna 2010 pelkästään Euroopassa arvioitiin olevan 66 milj. taloutta kaapeli-tv-
alueella. Suomessa arvioitiin yli 50 %:n talouksista sijaitsevan tällä alueella. Tämä 
tekee tekniikasta erittäin kilpailukykyisen muita nopeita internetyhteyksiä vastaan, 
sillä fyysinen kaapeliverkko on jo olemassa. (Cable Europe 2010.) 
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Kuvio 2. Euroopan kaapeli-tv-verkon levinneisyyskartta. (Cable Europe 2010.) 
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3 DOCSIS 3.0:N TOIMINTAPERIAATE 
3.1 Yleistä toimintaperiaatteesta 
DOCSIS on tekniikka, joka tarjoaa keinon välittää kaksisuuntaista IP-liikennettä 
operaattorin ja asiakkaan välillä. Liikennettä ohjaa CMTS-laite, joka sijaitsee 
operaattorin päässä. Asiakkaan päässä sijaitsee kaapelimodeemi, jota kutsutaan 
CM:ksi. CMTS kommunikoi kaapelimodeemin kanssa HFC-verkossa yhden tai 
useamman 8 MHz:n levyisellä kanavalla ja kaapelimodeemi kommunikoi CMTS:lle 
takaisin yhdellä tai useammalla 6,4 MHz:n levyisellä kanavalla (FDMA). Verkkoa, 
joka käyttää 8 MHz:n taajuuskaistaa kanavaa kohti, kutsutaan maailmalla 
EuroDOCSIS-verkoksi. Tämä johtuu siitä, että Euroopassa yleisesti käytetään tv-
lähetyksiin 8 MHz:n kanavanippuja. Kyseistä tapaa kutsutaan PAL-formaatiksi. 
Amerikassa käytetään NTSC-formaattia, jossa kanavat on niputettu 6 MHz:n 
välein. (CableLabs 2011a, 9 - 11.) 
Menokaista lähetetään kaapelimodeemille taajuusvälillä 108 - 1000 MHz. 
Menokaistan paketit kulkevat digitaalisesti pakatun RF-signaalin avulla käyttäen 
64 tai 256 QAM-modulaatiota. Modeemi kommunikoi samalla periaatteella takaisin 
CMTS:lle taajuusvälillä 5 - 85 MHz käyttäen QPSK, 8, 16, 32, tai 64 QAM-
modulointia. Mitä suurempaa modulaatiota käytetään, sitä nopeampi teoreettinen 
maksiminopeus saavutetaan, mutta samalla häiriönsietokyky kärsii. 
Toimintavarmuuden takaamiseksi DOCSIS 3.0 -laitteiden tulee tukea kaikkia 
vanhempia DOCSIS-spesifikaatioita. (CableLabs 2011b, 641.) 
 
Kuvio 3. DOCSIS-verkko yksinkertaistettuna. (CableLabs 2011a, 11.) 
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Koska samaan kaapeliin voi olla yhdistettynä tuhansia käyttäjiä, täytyy kaapelissa 
kulkeva data jakaa kaapelissa olevien käyttäjien kesken. Menokaista toimii 
broadcast-periaatteella, eli kaikki modeemit samassa solussa vastaanottavat 
CMTS:ltä samaa lähetystä. Käyttäjän kannalta kaapelimodeemiyhteys on siis aina 
jaettu ja operaattorin rakentama kapasiteetti jaetaan käyttäjiensä kesken. 
Periaatteessa siis yksi käyttäjä voi saada koko kapasiteetin käyttöönsä, jos muita 
käyttäjiä ei ole. (Akujuobi & Sadiku 2008, 203.) 
Jokaiselle paketille CMTS sisällyttää MAC-tietoja (Media Access Control). MAC 
sisältää mm. tiedon, joka kertoo asiakkaan päässä olevalle kaapelimodeemille, 
kuuluuko kyseinen paketti sille. Jos paketissa oleva MAC-osoite täsmää 
modeemin MAC-osoitteeseen, niin data käsitellään, muuten se hylätään. Toisin 
sanoen CMTS on verkkoa ylläpitävä elin, joka määrää kaiken oleellisen verkon 
toiminnan kannalta. (Akujuobi & Sadiku 2008, 204.) 
3.2 Kanavanvarausmenetelmät 
6,4 MHz:n paluukanavia DOCSIS 3.0 -versiossa on käytössä vähintään neljä 
samanaikaisesti. Koska paluukanaville varattu 5 - 85 MHz:n taajuusalue ei 
kuitenkaan riitä monellekaan 6,4 MHz:n kanavalle, täytyy kanavat jakaa 
kaapelimodeemien kesken käytettäväksi. Kanavia voidaan pilkkoa käyttämään 
pienempiä taajuusalueita, lisäten näin paluukanavien lukumäärää, mutta samalla 
kanavien maksimitiedonsiirtokapasiteetti pienenee. (Volpe 2009e.) 
Paketin lähettäminen takaisin modeemilta CMTS:lle onkin paljon 
haasteellisempaa, sillä on sovittava, milloin ja millä tapaa yksittäinen modeemi voi 
lähettää dataa takaisin. CMTS:n lähettämät määrittelyviestit mahdollistavat 
kaapelimodeemien toiminnan samassa kaapeloinnissa käyttämällä TDMA (Time 
Division Multiple Access) tai/ja S-CDMA (Synchronous Code Division Multiple 
Access) kanavanvarausmenetelmää. CMTS lähettää kahden sekunnin väliajoin 
primaariselle menokanavalle UCD-viestin, joka kertoo kaapelimodeemille, mille 
loogiselle paluukanavalle se kuuluu ja kanavalla käytettävät asetukset. (Volpe 
2009c.) 
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3.2.1 TDMA (A-TDMA) 
TDMA mahdollistaa paluukaistan jakamisen monen käyttäjän kesken 
aikajakokanavointimenetelmällä. Se on kanavanvaraustekniikka, joka mahdollistaa 
monen käyttäjän käyttävän samaa radiotaajuutta vuorotellen ilman toisen käyttäjän 
häiritsemistä. CMTS jakaa paluukanavilla olevia aika-alueita staattisesti tai 
dynaamisesti tarpeen mukaan lähettämällä MAP-viestejä primaariselle 
menokanavalle kahden millisekunnin väliajoin. MAP-viesteistä kaapelimodeemit 
näkevät, milloin voi yrittää pyytää lähetysvuoroa. Täten kukin kaapelimodeemi saa 
oman aikavuoron datan lähettämistä varten pyytämällä sitä ensiksi (REQ). Tämän 
jälkeen CMTS antaa luvan käyttää paluukanavien tarjoamia kaistoja itsensä 
määrittelemän aikajakson ajan. Kaapelimodeemi lukee tämän tiedon uudesta 
MAP-viestistä. (Volpe 2009d.) 
Tarkemmin sanottuna paluukanava on jaettu pieniin ”minipaikkoihin”. Yksittäiselle 
kaapelimodeemille annettu lähetysaika kertoo, kuinka monta paikkaa modeemi 
saa itselleen käytettäväksi. Lähetystä kutsutaan burstiksi, sillä modeemi lähettää 
vain pienen pätkän dataa kerralla. Osa minipaikoista on kuitenkin kaikkien 
käytettävissä, tämä alue on tarkoitettu kaapelimodeemien mahdollisille pyynnöille 
kaistankäytöstä sekä modeemien rekisteröitymiselle verkkoon. Aluetta kutsutaan 
Contention Slotiksi (CS). Tämän alueen käytön minimoimiseksi modeemi voi 
pyytää uutta lähetysvuoroa sille varatun lähetysvuoron aikana (Piggyback). Data 
Sloteiksi (DS) kutsutaan alueita, joille modeemit saavat lähetysvuoron pyydettyään 
sitä. (Gummalla 2001, 14 - 16.) 
 
Kuvio 4. Minipaikat. (Gummalla 2001, 15.) 
 
On kuitenkin otettava huomioon, että modeemin pyytäessä lähetysvuoroa voi 
tapahtua yhteentörmäys, sillä modeemit eivät voi tietää mikäli toinen modeemi 
yrittää pyytää lähetysvuoroa CMTS:ltä samaan aikaan. Tätä varten on kehitetty 
menetelmä: Modeemi määrittelee ensiksi itselleen ns. lähetysikkunan koon, jonka 
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se saa CMTS:ltä tulevilta MAP-viesteiltä, tämän jälkeen kaapelimodeemi arpoo 
paikan CS:stä lähetysikkunalle. Jos tapahtuu yhteentörmäys, kaapelimodeemi 
kasvattaa lähetysikkunan kokoa kertomalla sen kahdella ja arpomalla sille uuden 
paikan CS:stä. Tätä suoritetaan silmukassa niin kauan kunnes pyyntö on 
onnistuneesti lähetetty tai yritysten lukumäärä ylittää määritellyn maksimiarvon. 
CMTS voi kompensoida kovaa lähetyspyyntöjen ruuhkaa kasvattamalla CS:n 
kokoa (load balancing). Huomioitava seikka on myös se, että DOCSIS 3.0  
-versiossa kaapelimodeemit voivat lähettää pyyntöjään useammalla eri kanavalla, 
mikä helpottaa pyyntöjen onnistumista. (Wei-Tsong, Kuo-Chih, Chin-Ping & Kuo-
Kan 2006.) 
3.2.2 S-CDMA 
S-CDMA (Synchronous-Code Division Multiple Access) -teknologia tarjoaa 
mahdollisuuden lähettää dataa yksittäiselle kanavalle samalla TDMA-aikajaksolla 
samanaikaisesti. S-CDMA voi olla myös jatkuvassa käytössä ilman TDMA-
aikajaksotusta. Yksittäinen lähetys pidetään erossa muista määrittelemällä sille 
oma koodinsa, jonka CMTS tunnistaa omaksi lähetyksekseen. Tämä mahdollistaa 
jopa 128:n eri kaapelimodeemin lähettämään dataa samanaikaisesti kanavalle, 
sillä käytössä on 128 erilaista hajautuskoodia. Ennen kuin data lähetetään, se 
satunnaistetaan siten, että kunkin burstin data hajautetaan käyttäen yhtä 128:sta 
hajautuskoodista. Tämän jälkeen kun data on hajautettu ja lähetetty kanavalle, se 
muistuttaa enemmän melua kuin tavanomainen TDMA-signaali. Levitysalgoritmi 
on tehty sellaisella tavalla, että kun CMTS vastaanottaa kanavalta tulevaa dataa, 
niin se pystyy erottelemaan kaapelimodeemit toisistaan ja täten kokoamaan 
hajautetun datan eheäksi. Samanaikainen lähetys vähentää odotusaikaa REQ-
MAP-jaksoissa, eli samalla yhteyden latenssi vähenee. Lisäksi S-CDMA ei tarvitse 
TDMA:n käyttämää lähetyksen varoaikaa (guard time), joka parantaa verkon 
suorituskykyä. (Volpe 2009a.) 
S-CDMA-kanavanvarausmenetelmä sietää huomattavasti paremmin kaapelissa 
esiintyvää ulkoista häiriötä, tarkemmin sanottuna impulssiääntä, jota esiintyy 
taajuuskaistan alhaisella RF-spektrillä (5 - 20 MHz). Syy miksi S-CDMA sietää 
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häiriöitä paremmin johtuu siitä, että sen lähettämä data kulkee hajautettuna pitkin 
kanavaa. Impulssiäänen tullessa kaapeliin, se todennäköisemmin sekoittaa vain 
satunnaisia toisistaan riippumattomia bittejä lähetyksestä. Tämä tekee 
virheenkorjauksesta huomattavasti helpompaa. (Volpe 2009a.) 
Jos S-CDMA-kanavanvarausmenetelmää käyttävässä DOCSIS-verkossa on 
vanhoja kaapelimodeemeja (1.x), jotka eivät tue kyseistä 
kanavanvarausmenetelmää, se kasvattaa MAC-viestien määrittelytietojen määrää. 
Tällöin CMTS joutuu yhdistämään S-CDMA- sekä TDMA-modeemeja samalle 
paluukanavalle, laskien verkon maksimikapasiteettia. Vaikka tekniikka 
mahdollistaa sen että 128 modeemia lähettää dataa yhdelle paluukanavalle 
samanaikaisesti, se ei ole suositeltavaa sillä modeemien yhdessä synnyttämä RF-
teho voi häiritä HFC-verkon toimintaa. Ideaalinen toimintaympäristö S-CDMA:lle 
on 5 - 20 MHz:n taajuusalue ja kaapelimodeemien vähäinen lukumäärä solussa. 
(Volpe 2009a.) 
S-CDMA vahvuudet ovat: 
 isompi paluukaistan kapasiteetti (tukee 128 QAM-modulointia) 
 parempi tehokkuus kaistankäytössä (ei guard timeä) 
 parempi häiriönsietokyky (suositellaan käytettäväksi matalilla 
taajuusalueilla). (Volpe 2009a.) 
3.3 Kanavien niputus ja dynaaminen taajuusjako 
DOCSIS 3.0 -spesifikaatio määrittelee, että jokaisen laitteen on tuettava vähintään 
neljää kanavaa molempiin suuntiin samanaikaisesti. Varsinaista käytettävien 
kanavien ylärajaa tekniikalle ei ole määritelty. Tällöin sekä CMTS että modeemit 
voivat välittää dataa keskenään useammalla kanavalla samanaikaisesti nostattaen 
moninkertaisesti meno- sekä paluukaistan maksimikapasiteettia. (CableLabs 
2011a, 148.) 
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Kaikki paketit lähetetään kokonaisena valitulle menokanavalle, mutta CMTS jakaa 
niitä dynaamisesti eri kanaville. Täten paketit eivät välttämättä tule modeemille 
samassa järjestyksessä. Varmistaakseen pakettien saapumisen perille oikeassa 
muodossa lähetetyt paketit numeroidaan järjestysnumerolla, jotta modeemi voi 
vastaanottaessaan koota ne oikeaan järjestykseen (DSIDs). Kaapelimodeemi 
lähettää CMTS:lle dataa perinteisesti, eli pyytämällä ensiksi lähetysvuoroa ja 
saatuaan sen, lähettää dataa takaisin. DOCSIS 3.0 -versiossa dataa kuitenkin 
voidaan lähettää monella eri kanavalla samanaikaisesti, lisäksi kanavilla voi olla 
toisistaan poikkeavat yhteysasetukset. CMTS määrittelee modeemeille annettavat 
alueet kaikille kanaville käyttämällä MAP-tekniikkaa. (White 2010, 3-5.)  
 
Kuvio 5. Samat kirjaimet kuvaavat saman modeemin lähetystä. (White 2010, 21.) 
 
CMTS antaa alueita käyttöön modeemeille ilman pakettikokojen tietoja, sillä 
modeemit voivat pilkkoa lähetettävät paketit pienempiin osiin. Modeemi lisää 
jokaiseen lähettämäänsä pilkottuun pakettiin järjestysluvun ja osoitteen 
ensimmäiseen pilkottuun osioon. (White 2010, 22.) 
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Kuvio 6. Lähetettävän paketin pilkkominen osiin. (White 2010, 22.) 
 
Eli lähettäessään dataa useammalle kanavalle, mutta samalle modeemille, CMTS 
jakaa dataa dynaamisella taajuusjaolla. Tarpeen mukaan useampi kanava voi olla 
täysin yhden modeemin käytettävissä. Tämä ei kuitenkaan toteudu käytännössä 
koskaan. DOCSIS 3.0 -tekniikka mahdollistaa myös sen, että jos yksi RF-kanava 
ei toimi, voidaan verkkoa käyttää edelleen jäljellä olevilla ehjillä kanavilla. Se tekee 
DOCSIS 3.0 -versiosta vanhempiin nähden huomattavasti vikoja sietävämmän. 
(Pulurikkal 2010, 29 - 32.) 
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4 DOCSIS 3.0 -VERKON TOPOLOGIA 
4.1 Yleistä topologiasta 
DOCSIS-verkko koostuu CMTS-laitteesta, HFC-verkosta ja kaapelimodeemista. 
CMTS-laite välittää kaksisuuntaista IP-liikennettä HFC-verkon yli 
kaapelimodeemille. CMTS:n takana toimii operaattorin ydinverkko, jossa sijaitsee 
verkonvalvonnan komponentti (NMS) ja palveluntarjontajärjestelmät. 
Kaapelimodeemin (CM) takana toimii asiakkaan kotiverkko. Koska DOCSIS 3.0 
tukee IPv6-versiota, modeemiin voidaan kytkeä IPv4- sekä IPv6-päätelaitteita. 
(CableLabs 2011a, 10 - 11.) 
 
Kuvio 7. DOCSIS-verkko kokonaisuudessaan. (CableLabs 2011a, 10.) 
 
Palveluntarjontajärjestelmiin kuuluvat operaattorin yleiseen ylläpitoon kuuluvat 
elementit: DHCP, määrittelytiedostot, ohjelmistopäivitykset, varmenteiden hallinta 
ja aikaprotokollapalvelin. NMS on verkonvalvonnan komponentti, joka huolehtii ja 
valvoo verkossa toimivien laitteiden toimintaa (CMTS ja CM). 
Palveluntarjontajärjestelmät sekä NMS voivat sijaita fyysisesti operaattorin 
verkossa missä tahansa. (CableLabs 2011a, 10 - 11.) 
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4.2 HFC-verkko 
HFC-verkko mahdollistaa datan liikkumisen CMTS:n ja kaapelimodeemin välillä 
pitkiäkin matkoja. Operaattorin aluejakamossa CMTS:n lähettämä IP-liikenne 
yhdistetään TV-lähetykseen. Yhdistetty signaali matkaa kuidun ja 
kuituvahvistimien avulla pitkiäkin matkoja lähemmäksi asiakasta. Kuitenkin 
suositeltu maksimietäisyys CMTS:n ja kaapelimodeemin välillä HFC-verkossa on 
160 km. Pitempi matka aiheuttaa liikaa viivettä vaikeuttaen CMTS:n ja 
kaapelimodeemin välistä synkronisointia. (CableLabs 2011a, 104.) Vasta 
asiakkaan lähellä kuidussa kulkeva optinen signaali muunnetaan RF-spektriksi 
koaksiaalikaapeliin, haaroitetaan ja kytketään asiakkaille. Vanha kaapeli-tv-verkko 
toimii pelkällä koaksiaalikaapelilla, joka vaatii huomattavasti enemmän signaalin 
vahvistimia kuin valokuituverkko. Näitäkin verkkoja voidaan käyttää DOCSIS 3.0  
-spesifikaation mukaan, jos vain vaadittavat taajuusalueet ovat käytettävissä ja 
verkko on kaksisuuntaistettu. (Akujuobi & Sadiku 2008, 201 - 204.) 
 
Kuvio 8. HFC-verkko. (Gummalla 2001, 2.) 
 
Koaksiaalikaapeli on suunniteltu käytettäväksi suuritaajuisen signaalin siirtoon. 
Aikaisemmin sitä käytettiin sen vuoksi, ettei kierretystä parikaapelista osattu tehdä 
tarpeeksi tasalaatuista. Kaapelin sisä- ja ulkojohtimien välillä on suuri 
kapasitanssi, joka johtaa siihen, että signaali vaimenee koaksiaalikaapelissa 
paljon enemmän kuin parikaapelissa. (Voipio & Uusitupa 2009, 82.) 
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Kuvio 9. Koaksiaalikaapeli. (Voipio & Uusitupa 2009, 82.) 
4.3 CMTS 
CMTS on DOCSIS-verkon toiminnan sydän, joka välittää paketit 
kaapelimodeemeille. Se toimii myös ns. verkon organisoijana, joka päättää milloin 
ja millä tapaa on kunkin kaapelimodeemin vuoro lähettää dataa takaisin verkkoon. 
Verkon ylläpitojärjestelmällä (OSS) voidaan kuitenkin määritellä koko CMTS-
verkon toimintaa. OSS sisältää mm. diagnostiikkalokin, tuen IP-protokollan 
seuraamiseen, kapasiteetin hallinnan ja laajennetun signaalinlaadun valvonnan. 
(Jaakohuhta 2010.) 
Verkon toiminnan kannalta CMTS lähettää primaariselle menokanavalle 
seuraavanlaisia MAC-määrittelyviestejä: 
 UCD (kertoo kaapelimodeemille mille paluukanaville se kuuluu) 
 MAP (ilmoittaa kaapelimodeemille lähetysvuoroista)  
 SYNC (aikasynkronointiviesti, joka pitää modeemit täsmällisesti ajastettuna) 
 MDD (kertoo kaapelimodeemille primaarisen menokanavan). (Volpe 2012.) 
Näitä viestejä jokainen kaapelimodeemi tarvitsee toimiakseen DOCSIS-verkossa. 
Helpottaakseen kaapelimodeemien kytkeytymistä verkkoon, CMTS lähettää MDD-
viestejä kaikille menokanaville tasaisin väliajoin. MDD-viestien hyöty ilmenee siinä, 
kun modeemi muodostaa yhteyden toissijaiselle menokanavalle kytkeytyessään 
verkkoon. Viestin saatuaan modeemi tietää heti primaarisen menokanavan johon 
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kytkeytyä. MDD-viestejä voidaan myös käyttää verkon kuorman 
tasapainottamiseen (load balancing).  (Volpe 2012.) 
DOCSIS 3.0 esittelee uutena ominaisuutena modulaarisen CMTS:n (M-CMTS). 
Siinä CMTS:n eri ominaisuudet sijaitsevat fyysisesti erillään, poiketen perinteisestä 
integroidusta CMTS:stä (I-CMTS), jossa kaikki ominaisuudet ovat samassa tilassa. 
M-CMTS mahdollistaa monipuolisemman DOCSIS-verkon käyttöönoton. 
Erikoisuutena M-CMTS:ssä on kanavien niputus, joka hoidetaan yhdessä erillisen 
eQAM-laitteen kanssa. Perinteinen CMTS:n linjakortti tarjoaa primaarisen 
menokanavan, joka sisältää kaikki MAC-kerroksen protokollatiedot mahdollistaen 
kaapelimodeemien kanssa kommunikoinnin. Linjakortille kytketään myös kaikki 
kaapelimodeemeilta tulevat paluukanavat. M-CMTS:ltä on yleensä erillinen Gigabit 
Ethernet -liitin, joka kommunikoi suoraan eQAM:in kanssa. Täten eQAM tuottaa 
kaikki ei-primaariset kanavat. Tarvittaessa eQAM voidaan määritellä tuottamaan 
myös primaarinen menokanava. CMTS:n ja eQAM:in välinen liikenne täytyy tehdä 
erittäin tarkan ajoituksen kanssa. Ajoitus hoidetaan erillisen DTI-ajoituksen avulla, 
joka sijaitsee fyysisesti erillisellä palvelimella. (Volpe & Miller 2011.) 
M-CMTS-ydin ja eQAM voivat siis sijaita fyysisesti kaukana toisistaan. Tämä 
mahdollistaa sen, että M-CMTS-ydin voi sijaita operaattorin ydinverkossa ja 
eQAM:it jakamoissa, joissa videon syöttäminen tapahtuu kaapeli-tv-verkkoon. 
Tämänkaltaisessa käyttöympäristössä kuitenkin voidaan tarvita GPS-tekniikkaa 
DTI-ajoituksen käytössä, jotta voidaan varmistua vakaasta ja tarkasta ajoituksesta 
M-CMTS-ytimen sekä eQAM:ien välillä. (Volpe & Miller 2011.) 
eQAM-laite on muunnelma Video QAM -laitteista, joita käytetään VOD-palvelun 
tuottamiseen (Video On Demand). eQAM:ia voidaan myös käyttää SDV-palvelun 
tuottamiseen (Switched Digital Video). Edge Resource Manager (ERM) tarjoaa 
mahdollisuuden hallita eQAM:in käytettävissä olevia resursseja M-CMTS-ytimen 
kautta. Se mahdollistaa resurssien jakamisen DOCSIS-verkon ja VOD-palvelujen 
kesken. M-CMTS myös mahdollistaa menokanavien lisäämisen ilman 
paluukanavien lisäämistä ja MAC-osoitteen vaihtamista. Tämä johtaa siihen, että 
operaattorit voivat tarjota videopalveluita DOCSIS-verkon yli huomattavasti 
halvemmalla vanhaan VOD-tekniikkaan nähden. Vanhat linjakortit pakottivat 
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operaattorit lisäämään yhden paluukanavan yhtä menokanavaa kohden, mutta M-
CMTS-arkkitehtuuri poisti tämän ongelman. (Vecima 2010.) 
M-CMTS:n huonoksi puoleksi voidaan lukea huomattavasti suurempi kaapeloinnin 
tarve I-CMTS:n nähden. Koska M-CMTS:n komponentit sijaitsevat fyysisesti eri 
paikoissa, tarvitsevat ne myös enemmän varmistusta vikojen varalta. Jos esim. 
DTI-ajoituspalvelin kaatuu syystä tai toisesta, eikä varmistusta ole, koko M-CMTS-
verkko kaatuu. (Volpe & Miller 2011.) 
 
Kuvio 10. M-CMTS-arkkitehtuuri. (Vecima 2010.) 
4.4 Kaapelimodeemi (CM) 
Kaapelimodeemi on laite, joka yhdistää operaattorin DOCSIS-verkon asiakkaan 
kotiverkkoon. Uudet DOCSIS 3.0 -spesifikaatiota noudattavat kaapelimodeemit 
osaavat käyttää IPv4- sekä IPv6-tekniikoita. (Volpe 2012.) 
DOCSIS 3.0 -versiossa kaapelimodeemin yhteyden avaaminen tapahtuu 
menetelmällä, jossa modeemi skannaa potentiaalisia menokanavia yhteydelle. 
Oletetaan, että modeemi löytää aluksi ei-primaarisen menokanavan. Modeemi 
tällöin lukee kanavalle saapuneesta MDD-viestistä primaarisen menokanavan, 
jonka avulla modeemi voi suoraan kytkeytyä oikealle kanavalle. (Volpe 2012.) 
CMTS lähettää 10.24 MHz:n referenssikelloajoitusviestiä primaariselle 
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menokanavalle, jonka perusteella kaapelimodeemi regeneroi paikallisen 10.24 
MHz:n aikakellon (SYNC). Synkronisoinnin jälkeen modeemi odottaa UCD- sekä 
MAP-viestejä, joista modeemi saa käytettävissä olevien paluukanavien tiedot. 
(Volpe 2009b.) 
 
Kuvio 11. Kaapelimodeemin alustus vaiheittain 1. (Volpe 2009b.) 
 
Kun kaikki edellä mainitut tiedot on saatu, modeemi aloittaa ensimmäistä kertaa 
yhteydenottoyrityksen. Jos modeemi ei saa CMTS:ltä vastausta, niin se kasvattaa 
lähetystehoa 3 dB:llä sekä tekee osiossa 3.2.1 mainitun lähetysikkunan koon 
kasvattamisen ja uudelleenarpomisen ikkunan paikalle. Tätä suoritetaan 
silmukassa niin kauan kunnes pyyntö on onnistuneesti lähetetty. Saatuaan 
vastauksen CMTS:ltä, modeemi saa CMTS:ltä korjausarvot yhteyden 
optimaaliseen toimintaa varten. (Volpe 2009b.) 
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Kuvio 12. Kaapelimodeemin alustus vaiheittain 2. (Volpe 2009b.) 
 
Kaapelimodeemin saatua yhteysparametrit CMTS:ltä DOCSIS 3.0 -versiossa on 
mahdollista käyttää EAE-salausta (Early Authentication and Encryption), joka on 
erittäin suositeltavaa. Se auttaa estämään ei-hyväksyttyjen modeemien 
kytkeytymisen DOCSIS-verkkoon modeemien rekisteröintivaiheessa. Kuitenkin jos 
modeemien kytkeytyminen linjalle aiheuttaa ongelmia operaattorille, 
todennäköinen vianaiheuttaja on EAE-salaus.  Modeemi lukee MDD-viestistä, 
onko EAE käytössä. EAE:stä riippumatta modeemi aloittaa tässä vaiheessa 
varsinaisen Internet-yhteyden luonnin pyytämällä itse yhteyden tarvitsemat tiedot. 
(Volpe 2012.) 
 
Kuvio 13. Kaapelimodeemin alustus vaiheittain 3. (Volpe 2009b.) 
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Saatuaan TFTP-tiedoston, joka sisältää asiakkaan yhteydessä käytettävän 
nopeuden sekä yhteystyypin QoS-arvot, modeemi laskee TFTP-tiedostossa 
olevan MD5-tarkistussumman ja lähettää arvot takaisin CMTS:lle. Tässä 
vaiheessa suoritetaan myös BPI+-salauksen luonti, jonka merkityksestä kerrotaan 
tarkemmin osiossa 5.4. Jos MD5-tarkistussumma täsmää CMTS:n vaatimaan 
arvoon, CMTS hyväksyy kaapelimodeemin verkkoon ja antaa modeemille oman 
SID-arvon, joka on modeemin oma tunnistenumero. Modeemi kuittaa tämän ja sen 
jälkeen modeemi on valmis käyttämään Internet-yhteyttä. Onnistuneen yhteyden 
alustuksen jälkeenkin kaapelimodeemi suorittaa vähintään 30 sekunnin välein 
ranging-prosessin, joka synkronoi modeemin toimimaan DOCSIS-verkossa. 
(Volpe 2009b.) 
 
 
Kuvio 14. Kaapelimodeemin alustus vaiheittain 4. (Volpe 2009b.) 
4.5 RFoG-tekniikka 
RFoG-tekniikka on uusi teknologia, joka mahdollistaa DOCSIS-verkon RF-spektrin 
siirtämisen täysin kuidun varassa. RFoG:ia käytetään lähinnä FTTB-sovelluksissa. 
Niissä kiinteistön jakamoon saapuvassa kuidussa kulkeva data muutetaan RF-
spektriksi erillisellä minisolmulaitteella (mini node), josta se syötetään kiinteistön 
omaan koaksiaaliverkkoon. Kuidussa kulkeva liikenne toteutetaan WDM-
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menetelmällä, jossa eri signaalit käyttävät eri aallonpituutta. Tämä mahdollistaa 
RFoG- ja PON-tekniikan samanaikaisen toiminnan, sillä kyseinen kuituverkko 
tukee molempia standardeja samanaikaisesti. (Anvia 2011.) 
 
Kuvio 15. RFoG ja GPON yhdessä. (Anvia 2011.) 
 
RFoG-tekniikka tuo mukanaan monia parannuksia vanhempaan HFC-verkkoon 
nähden. Koska kuitu tuodaan suoraan kiinteistöön, verkko ei tarvitse niin paljon 
aktiivisia laitteita, lisäksi kuidussa kulkeva signaali on paremmin suojassa 
häiriöiltä. Tämä mahdollistaa helpomman matalien taajuuksien käyttöönoton (5 - 
15 MHz) verraten vanhaan HFC-verkkoon. Verkko kuitenkin toimii käytännön 
tasolla täsmälleen samalla lailla kuin perinteiset DOCSIS-verkot. (Teleste 2011.) 
Tulevaisuuden kannalta RFoG-tekniikan hyödyntäminen on operaattorille 
hyödyllistä, sillä verkko tarjoaa paremman skaalautuvuuden tulevaisuuden PON-
sovelluksille. Kuituverkon tukiessa samanaikaisesti RFoG:in ja PON:in standardeja 
operaattorin on helppo siirtyä RFoG:sta täydellisen PON-verkon käyttöön. (Teleste 
2011.) 
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5 DOCSIS 3.0:N OMINAISUUKSIA 
5.1 Modulaatio 
Modulaatiolla tarkoitetaan keinoa välittää dataa siirtotien yli esim. radioaaltojen 
välityksellä. Kuvitellaan kaksi siniaaltoa I ja Q, joiden taajuus sekä amplitudi ovat 
samat, mutta ne kulkevat eri tahtia. Jos toisen tahtia muutetaan toiseen nähden, 
tällöin muuttuu I:n ja Q:n välinen vaihe-ero. Muuttamalla vaihe-eroa ja amplitudia 
(signaalin huippukorkeus) voidaan luoda uniikkeja yhdistelmiä, joita kutsutaan 
symboleiksi. (Chapman 2008.) 
 
Kuvio 16. Siniaallot. (Chapman 2008.) 
 
Symboleilla voidaan kuvata bittiarvoa. 16 QAM-modulaatio sisältää siis 16 uniikkia 
symbolia, joista jokainen pitää sisällään neljän bitin mittaisen arvon. 256 QAM-
modulaation symbolit pitävät sisällään jo kahdeksan bitin mittaisen arvon. Mitä 
suurempaa modulaatiota käytetään, sitä suurempi määrä bittejä saadaan välitettyä 
samassa aikajaksossa, mutta samalla symboleja on vaikeampi erottaa toisistaan. 
Suurella modulaatiolla tapahtuu siis helpommin bittivirheitä kuin pienemmällä. 
DOCSIS 3.0 -versio tukee menosuuntaan 64 ja 256 QAM-modulointia. 
Paluusuuntaan 3.0-versio tukee QPSK, 8, 16, 32, tai 64 QAM-modulointia. 
(Chapman 2008.) 
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Kuvio 17. 16 QAM-modulaation konstellaatio, huomaa Q ja I. (Chapman 2008.) 
5.2 OSI-malli 
DOCSIS-verkko toimii OSI-mallin (Open Systems Interconnection Reference 
Model) kolmessa kerroksessa. IP-liikenne, joka toimii kolmannella kerroksella 
(verkkokerros), tarkoittaa ns. yleistä internet-liikennettä, jota jokainen laite 
ymmärtää. Varsinainen DOCSIS-tekniikka alkaa kerrokselta kaksi (datakerros), 
jossa IP-paketit muunnetaan DOCSIS-verkossa toimivaan muotoon. Itse data 
DOCSIS-verkossa liikkuu MPEG-TS-kehyksissä. Tässä vaiheessa IP-liikenteen 
data on muunnettu varsinaiseen bittimuotoon, josta se siirretään kerrokselle yksi 
(fyysinen kerros). Kerroksella yksi bittivirtaan lisätään virheenkorjausbitit (FEC), 
moduloidaan valitulla QAM-modulaatiolla ja viimein data muunnetaan laitteen 
sisällä olevasta taajuudesta RF-taajuudelle (Up-Conversion). Lopuksi data 
lähetetään kaapeliverkkoon (muunnetaan energiaksi). Datan vastaanottaminen 
tapahtuu vastakkaisessa järjestyksessä. (Chapman 2008.) 
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Kuvio 18. DOCSIS ja OSI-malli. (Chapman 2008.) 
 
Energialla kuvataan montaa asiaa: Se kuvaa kuinka paljon voimaa signaalilla on 
(amplitude), millä taajuusalueella se sijaitsee (frequency) ja kuinka suurella 
taajuusalueella signaali sijaitsee (bandwidth) (Chapman 2008). 
 
Kuvio 19. Energia. (Chapman 2008.) 
 
5.3 Protokollat 
Protokolla tarkoittaa liikennöivien laitteiden välistä keskustelusäännöstöä. Koska 
tietoliikennejärjestelmät sisältävät monia eri toimintoja, tarvitaan myös monia 
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erilaisia protokollia. Yleensä protokollat yhdessä muodostavat käyttäjälle näkyvän 
palvelun. Protokolla on säännöstö, jota kahden tai useamman laitteen on 
noudatettava, jotta niiden välinen yhteys olisi mahdollinen. Täten myös DOCSIS-
tekniikassa tarvitaan useita protokollia toimimaan yhtä aikaa, jotta laitteet voisivat 
keskustella keskenään. Yhdessä nämä protokollat muodostavat protokollapinon. 
(CableLabs 2011b, 291.) 
 
Kuvio 20. DOCSIS-protokollapinot. (CableLabs 2011b, 291.) 
5.4 Turvallisuus 
DOCSIS 3.0 -versio parantaa verkon turvallisuutta vahventamalla vanhan 
spesifikaation verkossa tapahtuvaa DES-salausta paljon vahvempaan AES-
salaukseen. DOCSIS-verkko on kuitenkin erittäin haavoittuvainen erilaisille 
hyökkäyksille ja hakkeroinnille, sillä verkko on jaettu käyttäjiensä kesken. Tämä 
tarkoittaa sitä, että DOCSIS-verkossa kulkeva bittivirta näkyy kaikille. (Vecima 
2010.) 
36 
 
DOCSIS-verkko on haavoittuvainen myös palvelun varastamiselle, eli osaava 
hakkeri voi päästä käyttämään operaattorin verkkoa maksamatta siitä mitään. 
Tämä tapahtuu urkkimalla verkosta itselleen hyväksytty MAC-osoite ja 
kloonaamalla se omalle kaapelimodeemilleen. (Volpe 2010.) 
Tärkeimmät verkon turvallisuuteen liittyvät toimenpiteet: 
 Disabloi itse allekirjoitetut sertifikaatit. 
 Vaadi BPI+-hyväksyntä modeemeilta jokaisella CMTS:llä (”bpi-plus-
enforce”). 
 Valvo kloonattuja MAC-osoitteita koko verkossa (kaikkien CMTS:ien 
kesken). (Volpe 2010.) 
Näiden vahvistustoimenpiteiden jälkeen hakkeri joutuu vähintään maksamaan 
yhteydestä, koska CMTS vaatii sertifioidun kaapelimodeemin yhteyden 
muodostamiseen. Hakkeri voi kuitenkin edelleen nostaa oman yhteytensä 
nopeutta. Tämä onnistuu kopioimalla kaapelimodeemille saapuva TFTP-tiedosto, 
jonka modeemi lataa kytkeytyessään verkkoon. Kopioinnin jälkeen hakkerin ei 
tarvitse kuin muokata tiedostoa ja syöttää se uudelleen kaapelimodeemille 
rekisteröintivaiheessa. (Volpe 2010.) 
Tämän pystyy välttämään helposti siten, että joka kerta kaapelimodeemin 
pyytäessä TFTP-tiedostoa, laitetaan operaattorin palveluntarjontajärjestelmä 
tarjoamaan TFTP-tiedostoa eri linkin takaa (proxy). Keino on todella 
yksinkertainen, mutta hakkerin kannalta on mahdotonta tietää, minkä linkin takana 
seuraavaksi TFTP-tiedosto on saavutettavissa. (Volpe 2010.) 
Suositeltavaa on lisätä jokaiselle CMTS:lle jaettu salasana (shared secret) ja 
käyttää salasanan kryptaamista. Jos oletetaan, että hakkerilla on käytössään oma 
paikallinen TFTP-serveri, jonka avulla voi ladata editoidun TFTP-tiedoston 
kaapelimodeemille, täten välttäen edellä mainitun keinon, hän ei voi arvata jaettua 
salasanaa. Kyseinen jaettu salasana kryptataan TFTP-tiedostoon keinolla, jota 
kaapelimodeemin päässä ei voi selvittää, mutta kaapelimodeemin ottaessa 
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yhteyttä takaisin CMTS:ään, voidaan nähdä onko TFTP-tiedostoa muokattu. 
(Volpe 2010.) 
5.5 IPv6-tuki 
DOCSIS 3.0 tukee natiivisti IPv6-versiota, joka lisää IPv4-version tukemien 
osoitteiden määrää moninkertaisesti. IPv6-version tukema osoitteiden määrä on 
niin valtava, että jokaiselle maapallolla sijaitsevalle neliömetrille riittää n. 1500 
osoitetta. Uusi laajennettu osoiteavaruus tarjoaa mahdollisuuden antaa jokaiselle 
laitteelle oman uniikin IP-osoitteen. Tämä poistaa nykyisen käytössä olevan 
NAT:in tarpeen, jossa laitejoukko jakaa yhden julkisen IP-osoitteen. DOCSIS 3.0  
-versio eliminoi myös epäyhteensopivuusongelmat, sillä se tukee IPv4:n sekä 
IPv6:n käyttöä samanaikaisesti (Dual Stack). (Akujuobi & Sadiku 2008, 21 - 23.) 
IPv6 on jatkokehitetty versio IPv4:sta. Se sisältää monia parannuksia IPv4-
tekniikkaan nähden. Esimerkiksi IPv4:n broadcast-osoite on korvattu 
optimoidummalla multicast-osoitteella, jossa paketit ohjautuvat vain multicast-
ryhmän jäsenille, eivätkä rasita koko verkkoa kuten IPv4-version broadcast-
tekniikka. Operaattorin kannalta on erittäin tärkeää panostaa IPv6-tekniikan 
toimivuuteen, sillä tekniikka on tulossa yleistymään joka tapauksessa 
tulevaisuudessa. Tämä siksi, että IPv4-osoiteavaruus on loppumassa oikeasti 
maailmalta. Jotta IPv6-versiota voitaisiin operaattorin verkossa käyttää, täytyy 
koko verkon tukea IPv6:sta. DOCSIS 3.0 tarjoaa operaattorille helpon valmiuden 
IPv6-versioon siirtymiselle tulevaisuuden kaapelimodeemiverkoissa. (Akujuobi & 
Sadiku 2008, 21 - 23.) 
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6 VERKON VALMISTELU JA YLLÄPITO DOCSIS 3.0:A VARTEN 
6.1 Yleistä verkosta ja vaatimuksista 
Kaapeli-tv-verkossa toimivan DOCSIS 3.0 -tekniikan käyttöönotto on monin osin 
ongelmallinen, sillä vanhaa verkkoa ei ole suunniteltu kaksisuuntaiseksi. DOCSIS 
3.0 -spesifikaatio kuitenkin vaatii toimiakseen kaksisuuntaisen kaapeli-tv-verkon. 
Tämä pakottaa operaattorit uudistamaan vanhaa verkkoaan, sillä vanhan verkon 
vahvistimet/suodattimet eivät päästä läpi DOCSIS 3.0 -spesifikaation 
määrittelemiä taajuusalueita. (Toivonen 2011.) 
DOCSIS 3.0 -spesifikaatio määrittelee verkolle vaatimukseksi: 
 kaksisuuntainen liikenne 
 maksimietäisyys CMTS:n ja kaapelimodeemin välillä 160 km 
 yhteensopivuus vanhoille DOCSIS-spesifikaatioille (CableLabs 2011a, 
112.) 
Vaikka DOCSIS 3.0 -spesifikaatio vaatii tuen vanhemmille versioille, operaattorin 
kannalta on tärkeää pitää huolta siitä, ettei asiakkaille päädy käyttöön vanhemman 
spesifikaation kaapelimodeemeja. DOCSIS 2.0 -versioon asti kanavien 
niputustekniikkaa ei ollut, joten vanhoilla kaapelimodeemeilla kaikki kommunikointi 
tapahtuu 3.0-version primaarisella kanavalla. On pääteltävissä, että tämä voi 
ruuhkauttaa ja häiritä verkon kykyä määritellä 3.0-version kaapelimodeemeille ei-
primaarisia kanavia datan siirtoon. Suuri määrä vanhemman spesifikaation 
modeemeja voi mahdollisesti laskea DOCSIS 3.0 -verkon maksimikapasiteettia. 
(CableLabs 2011a, 113.) 
6.2 Verkon kaksisuuntaistaminen 
Koska vanha kaapeli-tv-verkko on suunniteltu yksisuuntaiseksi, paluusuunnan 
signaaleja ei vahvisteta. Tämä aiheuttaa sen, että asiakkaan päässä olevat laitteet 
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eivät ”kuulu” operaattorille asti. Jotta DOCSIS-verkko voisi toimia, täytyy kaapeli-
tv-verkkoihin lisätä kaksisuuntaisia vahvistimia. (Electroline 2004.) 
 
Kuvio 21. Kaksisuuntainen vahvistin. (Electroline 2004.) 
 
Kiinteistöille, jotka hyödyntävät RFoG-tekniikkaa, riittää yleensä vain yksi 
kaksisuuntainen vahvistin antenniverkkoon. Vahvistin tulisi sijoittaa 
mahdollisimman lähelle asiakkaiden päätelaitteita paremman signaalinlaadun 
saavuttamiseksi. (Cisco 2000.) Kiinteistöjen sisäverkoissa voidaan joutua 
uusimaan mm. jaottimia, haaroittimia, antennikaapeleita ja -rasioita sekä 
liitäntäjohtoja. Tarvittavien muutoksien laajuus riippuu paljolti kiinteistön sisäverkon 
kunnosta. (Liikenne- ja viestintäministeriö 2002, 18.) 
Vaikeuksia operaattorille aiheuttavat vanhat kaapeli-tv-verkot, sillä vahvistimia 
voidaan tarvita useita kappaleita verkon eri haaroihin, jotta DOCSIS-verkon 
toiminta voitaisiin mahdollistaa. Tämä vaatii huolellista suunnittelua, jotta signaali 
voitaisiin säilyttää tasalaatuisena. Cisco suosittelee pitämään kaikki paluusuunnan 
vahvistukset samalla tehotasolla, kuten myös menosuunnan vahvistukset omilla, 
mutta yhtenäisillä tasoilla (unity gain). (Cisco 2000.) 
HFC-verkon koaksiaalikaapeliosuudella vaaditaan yleensä vahvistin noin 200 m:n 
välein. Tyypillisesti vahvistimia voidaan asentaa enimmillään neljä tai viisi 
peräkkäisesti. Kaksisuuntaistamisen seurauksena sekä jaotin että vahvistimet on 
uusittava. Koska signaalia on vahvistettava myös paluusuunnassa, on otettava 
huomioon eri asuntojen yhdistäminen samaan kaapeliin. (Liikenne- ja 
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viestintäministeriö 2002, 17 - 18.) On hyvä huomioida eri modulaatioiden vaatimat 
signaalitasot. Huonolaatuisessa kaapeli-tv-verkossa operaattorin kannalta on 
suositeltavaa aloittaa verkon käyttö hitaammalla modulaatiolla verkon toiminnan 
varmistamiseksi. Hitaampi modulaatio lisää kaapelimodeemin lähetystehoa sekä 
vaatii pienemmän kohinasuhteen. Osiossa 6.4 käsitellään suositeltuja raja-arvoja. 
(Volpe 2009e.) 
6.3 Verkon osittaminen 
Koska asiakkaat käyttävät kasvavassa määrin kaistanleveyttä, verkon osittaminen 
on kätevä toimenpide operaattorille varmistaa DOCSIS-verkon sujuva toiminta. 
Verkon osittaminen tarkoittaa toimenpidettä, jossa HFC-verkon solmuun tulevaa 
kuitujen määrää kasvatetaan ja koaksiaaliverkon kaapelit jaotellaan käytettävissä 
oleville kuiduille. Tehdään siis uusia solmuja vanhan solmun rinnalle. Näin voidaan 
jakaa DOCSIS-verkon maksimikapasiteettia pienemmän käyttäjämäärän kesken, 
mikä parantaa verkon yleistä toimivuutta. (Beijnum 2011.) 
 
Kuvio 22. Osittamaton vanha kaapeli-tv-verkko. (Beijnum 2011.) 
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Syy miksi yhdessä solussa on ”liikaa” talouksia johtuu siitä, että verkko on alun 
perin suunniteltu pelkkää kaapeli-tv-käyttöä varten. Kaapeli-tv toimii moitteetta, 
vaikka solussa olisi 2000 asiakasta. Huomioitava seikka on se, että vaikka kaapeli-
tv-verkossa olisi valtava määrä talouksia, se ei tarkoita suoranaisesti, että verkko 
olisi ruuhkautunut. DOCSIS-verkon kapasiteetti jaetaan vain palvelun tilanneiden 
kesken. Operaattorin kannalta on siis tärkeää arvioida, kuinka paljon solussa 
olevista asiakkaista todella tilaa internetyhteyden, jottei verkkoja turhaan ositettaisi 
ja täten maksettaisi hyödyttömästä työstä. (Beijnum 2011.) 
 
Kuvio 23. Ositettu kaapeli-tv-verkko. (Beijnum 2011.) 
 
Kuviossa 23 nähdään, kuinka ylikuormitettu solu on ositettu kahteen osaan. 
Asennus voidaan toteuttaa vain muutamassa tunnissa, jos koaksiaalikaapelit 
tulevat soluun sopivassa suhteessa ja ylimääräisiä kuituja on käytettävissä. 
Kuitenkin on mahdollista, että toisessa koaksiaalikaapelissa on esim. 100 
asiakasta ja toisessa 400. Tällöin on kannattavinta rakentaa kokonaan uusi solmu 
lähemmäksi 400 asiakasta ja toteuttaa osittaminen siellä. Suositeltavaa on pyrkiä 
pitämään solukoko alle 200 internet-yhteyden tilaajan. (Beijnum 2011.) 
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6.4 Raja-arvot 
Päästökaistan alareunana on tyypillisesti menokaistan suuntaan 87,5 MHz, se voi 
kuitenkin alkaa jo 47 MHz:n taajuusalueelta. Yläreuna riippuu paljolti operaattorin 
toteutuksesta, tyypillisesti se kuitenkin on alueella 300 - 862 MHz. Alue, jota 
oikeasti voidaan käyttää yhteyksissä, sijaitsee välillä 108 - 862 MHz. (CableLabs 
2011a, 114.) 
Alueen 108 - 136 MHz käyttöä tulisi välttää, sillä ilmailuliikenne käyttää kyseistä 
taajuusaluetta. DOCSIS-verkon toimivuuden kannalta on otettava huomioon, että 
menokaistan alueella sijaitsee myös tv- sekä radio-lähetyksiä. EuroDOCSIS-
verkossa kaikki data lähetetään 8 MHz:n kanavina menosuuntaan ja 
paluusuuntaan maksimissaan 6,4 MHz:n kanavina. (CableLabs 2011a, 115.) 
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Taulukko 1. Menokaistan yksittäisen RF-kanavan suositeltavat raja-arvot. 
(CableLabs 2011a, 115 - 116.) 
 
Paluusuuntaan, päästökaistan määritellään olevan välillä 5 - 65 MHz, vaikka 
paluusuunnalle on varattu 5 - 85 MHz:n taajuusalue. Voi olla mahdollista, että 
DOCSIS-verkon ulkopuolisia signaaleja esiintyy määritetyllä alueella. Tällöin 
ulkopuoliset signaalit täytyy siirtää eri taajuusalueelle, jotta DOCSIS 3.0 -verkko 
voisi toimia normaalisti. (CableLabs 2011a , 116.) 
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Taulukko 2. Paluukaistan yksittäisen RF-kanavan suositeltavat raja-arvot. 
(CableLabs 2011a, 116 - 117.) 
 
6.5 Viat 
Koska DOCSIS-tekniikka käyttää pääsääntöisesti vanhaa kaapeli-tv-verkkoa, niin 
siinä esiintyy myös vikoja herkemmin kuin uusissa kuituverkoissa. Operaattorille 
tämä on ongelmallista, sillä signaalinlaadun valvominen, säätäminen ja vikojen 
paikantaminen on haasteellisen lisäksi kallista. (Toivonen 2011.) 
Pääsääntöisesti ongelmia aiheuttavat: 
 kohina matalilla taajuuksilla 
 kodin antenniverkot 
 vanhat kiinteistöverkot 
 häiriöiden pääsy verkkoon 
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 menosuunnan signaalin kuuluminen paluusuunnalle. (Toivonen 2011.) 
Versiosta 2.0 lähtien DOCSIS on tukenut Adaptive Signal Cancellation Algorithms 
-tekniikkaa, joka myös parantaa verkon häiriönsietokykyä. Jos kanavalla esiintyy 
melua, niin CMTS lähettää kanavalle ”vasta-ääntä”, joka monesti mahdollistaa 
kanavan toiminnan vian alaisenakin. Käyttöympäristöstä riippuen jopa 12 eri 
häiriösignaalia voidaan poistaa. Tätä kuitenkin suositellaan vain väliaikaiseksi 
toimenpiteeksi, kunnes todellinen vian aiheuttaja on korjattu. (Volpe 2009a.) 
6.5.1 Osittainen palvelu (Partial Service) 
Osittainen palvelu tarkoittaa tilannetta, jossa meno- tai paluusuunnan kanava on 
muuttunut käyttökelvottomaksi. Sen on aiheuttanut kaapelimodeemin kyvyttömyys 
saavuttaa kanava tai yhteys kanavaan katkesi kesken normaalin yhteyden. 
Tyypillisesti kaapelimodeemeilla on neljä paluukanavaa käytettävissä, mikä 
käsittää yli 100 Mbps:n kapasiteetin 64 QAM-modulaatiolla. Jos vain yksi 
paluukanava on käyttökelvoton, niin käyttäjät eivät välttämättä edes huomaa 
verkossa olevan vikaa, sillä kolmen paluukanavan toimiessa paluukaistan 
kapasiteetti on silti yli 80 Mbps. (Volpe & Miller 2011.) 
DOCSIS 3.0 -verkossa osittainen palvelu on vaikea havaita kaapelimodeemin 
rekisteröitymisen jälkeen, eivätkä kaikki testilaitteet havaitse sitä. Verkon 
maksimikapasiteetin mittaus voi paljastaa vian, mutta sekään ei ole varmaa, jos 
verkko on muutenkin rasituksen alaisena. Jos kanava ei ollut saavutettavissa 
modeemin rekisteröitymisen aikana, niin testilaitteet näyttävät vähemmän 
niputettuja kanavia kuin pitäisi. (Volpe & Miller 2011.) 
Yhteyden katkettua kanavaan kesken normaalin yhteyden CMTS lopettaa 
lähetysvuorojen antamisen kyseiselle kanavalle ennen kuin uusi yhteys on 
onnistuneesti luotu ranging-prosessilla. CMTS voi myös mahdollisesti olla 
tekemättä tämän prosessin ja täten vaatia kaapelimodeemin 
uudelleenkäynnistämisen. CMTS ei välttämättä huomaa heti tai ollenkaan 
osittaista palvelua ja täten verkolle aiheutuu heikentyneen palvelun tila, josta 
kerrotaan tarkemmin seuraavassa osiossa. (Volpe & Miller 2011.) 
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Kuvio 24. Osittainen palvelu testilaitteella. (Volpe & Miller 2011.) 
 
Vian toteamisen jälkeen asentajan on selvitettävä, mistä kohdalta verkkoa vika 
alkaa. Asentajan täytyy siis matkata vikapisteestä kohti CMTS:ää, tutkia kaikki 
mahdolliset vikapisteet (maadoitukset, liitännät, vahvistimet, haaroittimet ja 
jakajat), kunnes on päädytty pisteeseen, jossa viallinen kanava on vielä 
toimintakunnossa. Kun vikakohta on korjattu, on syytä tarkistaa kaapelimodeemilta 
asti kanavakohtaisesti, että vika on todella poissa. Mahdollisesti korjauksen 
jälkeen voi syntyä heikentyneen palvelun tila, josta kerrotaan tarkemmin 
seuraavassa osiossa. (Volpe & Miller 2011.) 
6.5.2 Heikentynyt palvelu (Impaired Service) 
Heikentyneellä palvelulla tarkoitetaan tilaa, jossa yhdellä tai useammalla kanavalla 
tapahtuu paljon tiedonsiirtovirheitä, mutta kanava kykenee kuitenkin kytkeytymään 
kaapelimodeemin kanssa. Todennäköisin syy heikentyneelle palvelulle on vika 
kaapeli-tv-verkossa. Tämä tulisi ottaa huomioon, ennen kuin asiakkaalle tarjotaan 
uutta kaapelimodeemia/laitteistoa. Tutkimuksien mukaan vain 1 % vian vuoksi 
palautetuista laitteista on todella aiheuttanut vian. (Volpe & Miller 2011.) 
Todennäköisiä vikailmoituksia asiakkailta ovat: 
 VoIP-ongelmat (robotti-ääni, pätkiminen, soittamisen epäonnistuminen jne.) 
 VOD (ei voi toistaa elokuvaa, ei pysty selaamaan elokuvalistaa) 
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 moninpeliongelmat (suuri latenssi, pelin katkeileminen) 
 VPN-ongelmat (videopuheluiden katkeilu, VPN:n kaatuileminen jne.) 
 hitaat paluukaistan siirtonopeudet (Volpe & Miller 2011.) 
Heikentynyt palvelu häiritsee siis käyttäjämukavuutta paljon enemmän kuin 
osittainen palvelu. Vika on kuitenkin helpompi huomata testilaitteilla. High volume 
Packetloss -testiä suositellaan käytettäväksi, mutta sekään ei täydellä varmuudella 
huomaa vikaa, jos heikentynyt palvelu tapahtuu tietyllä aikajaksolla. Läpäisytesti 
(throughput) on myös toinen suositeltava testi. (Volpe & Miller 2011.) 
On suositeltavaa myös pohtia mahdollista verkossa käytettävää modulaation 
laskemista ja kanavanvarausmenetelmän vaihtoa, jotka molemmat voivat parantaa 
häiriönsietoa. Lisäksi, onko kannattavaa väliaikaisesti nostattaa kaapelimodeemin 
ranging-vaiheen modulaatiota, jotta CMTS pitäisi huonolaatuisen kanavan 
osittaisen palvelun tilassa, eikä täten aiheuttaisi tiedonsiirtovirheitä. Koska 
DOCSIS 3.0 -modeemit käyttävät useampaa paluukanavaa, on tärkeää tarkistaa 
kanavat yksi kerrallaan. (Volpe & Miller 2011.) 
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Kuvio 25. Heikentynyt palvelu kanavakohtaisesti testilaitteella. (Volpe & Miller 
2011.) 
Kuviossa 25 nähdään kuinka paluukanavalla 19 MHz tapahtuu tiedonsiirtovirheitä. 
On tärkeää huomioida että vaikka varsinaisia tiedonsiirtovirheitä ei näkyisi testissä 
järjestelmän virheenkorjausmetodien ansiosta, niin signaalin laadun 
heikkeneminen antaa merkkejä heikentyneen palvelun tilasta. Vian toteamisen 
jälkeen vika korjataan kuten osittaisen palvelun tilassa: matkaamalla kohti 
CMTS:ää tarkistaen kaikki mahdolliset vikapisteet (maadoitukset, liitännät, 
vahvistimet, haaroittimet ja jakajat), kunnes on päädytty pisteeseen, jossa viallinen 
kanava on vielä toimintakunnossa. Kun vikakohta on korjattu, on syytä tarkistaa 
kaapelimodeemilta asti kanavakohtaisesti, että vika on todella poissa. (Volpe & 
Miller 2011.) 
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6.5.3 Valvomon rooli vikatilanteessa 
Verkko on yleensä vikaantunut kauan ennen kuin asiakkaiden vikailmoitukset 
alkavat virrata valvomolle, täten valvomon rooli on erittäin tärkeä verkon 
vikaantumisen ennaltaehkäisemisessä ja vikojen korjaamisissa. Kuten osiossa 
6.5.2 mainittiin, tutkimuksien mukaan vain 1 % vian vuoksi palautetuista laitteista 
on todella aiheuttanut vian. Valvomolle tämä on erityisen tärkeää tiedostaa 
vastaanottaessaan asiakkaiden vikailmoituksia. (Volpe & Miller 2011.) 
Valvomon kannalta on tärkeää seurata aktiivisesti mahdollisimman laajasti verkon 
signaaliarvoja ja syöttää valvontajärjestelmille sovitut raja-arvot, jolloin valvomolle 
tulee suoraan ilmoitus verkon korjaustarpeesta. Näin voidaan varmistua verkon 
ylläpidon laadusta, vaikkei vikailmoitusta sattuisikaan tulemaan asiakkaalta. (Volpe 
& Miller 2011.) 
Ilmoitukset toimenpide-epäonnistumisilta CMTS:llä, jotka viittaavat verkkovikaan 
ovat: 
 REG-ACK (kanava ei ollut saavutettavissa modeemin rekisteröitymisen 
aikana) 
 DBC-RSP (kanava ei ollut saavutettavissa dynaamisen kanavien 
niputuksen muutoksessa) 
 CM-STATUS (kanava muuttui käyttökelvottomaksi normaalin operaation 
aikana). (Cablelabs 2011b, 288.) 
Edellä mainitut vikailmoitukset viittaavat kuitenkin vain osittaisen palvelun tilaan, 
jossa kanavien lukumäärä on vajavainen. Heikentyneen palvelun tilan toteaminen 
vaatii valvomolta tarkkaa signaalin laadun seurantaa, eritoten MER- (Modulation 
Error Rate), BER- (Bit Error Rate) sekä FEC (Forward Error Correction) -arvojen 
seurantaa. (CableLabs 2011b, 288.) 
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7 TULOKSET 
Tutkimuksen tavoitteena oli DOCSIS 3.0 -tekniikan selvittäminen yleispiirteittäin, 
huomioida mahdollisia säästötoimenpiteitä sekä verkon ylläpidon ja vikatilanteiden 
selvittäminen. Tutkimus tarjoaa vastauksia kaikkiin tavoitteisiin. DOCSIS 3.0  
-toimintaperiaate käydään läpi. Tutkimus tuo esille mm. TDMA- (A-TDMA) sekä S-
CDMA-kanavanvarausmenetelmien järkevät käyttöympäristöt vikojen välttämiseksi 
ja modulaation merkityksen häiriönsiedolle. M-CMTS:n hyödyt sekä haitat 
käsitellään, lisäksi eQAM-laitteen toimintaa selvitetään. Tutkimus myös tarjoaa 
keinoja turvallisuuden lisäämiselle kaapelimodeemiyhteyksillä, sillä verkko on 
hyvin altis hyökkäyksille jaetun yhteytensä vuoksi. 
Verkon rakentamisen ja ylläpidon kannalta tutkimus ottaa huomioon 
kaksisuuntaistamisen, HFC- ja RFoG-verkkojen toiminnan DOCSIS 3.0  
-ympäristössä. Lisäksi verkon osittamisen merkitys ja toimenpiteet käydään läpi. 
Tutkimus pitää sisällään myös DOCSIS 3.0 -spesifikaation suositellut raja-arvot. 
Verkon vikaantumisen kannalta tutkimuksessa käydään läpi osittaisen sekä 
heikentyneen palvelun tilat. Niiden syntymisen syyt selvitetään, sekä kuinka viat 
paikannetaan ja korjataan. Tutkimus tuo myös ilmi operaattorin kannalta tärkeän 
seikan, että on tärkeää huolehtia asiakkaiden käyttävän 3.0-version 
kaapelimodeemeja, jottei verkon maksimikapasiteetti kärsisi. Tutkimuksen avulla 
Anvia-konsernin henkilökunnan ymmärrystä DOCSIS 3.0:a kohtaan voidaan 
mahdollisesti parantaa ja täten säästää konsernin toimenpidekuluja. 
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8 YHTEENVETO 
Opinnäytetyön tavoitteena oli tutkia DOCSIS 3.0 -tekniikan käyttöönottoon liittyviä 
kysymyksiä ja vastata niihin mahdollisimman käytännönläheisellä tavalla. Työlle 
asetetut tavoitteet saavutettiin, mutta varsinaisen tuloksen laadukkuutta ei voida 
mitata ennen työn antamista virallisesti Anvian henkilökunnan käyttöön. 
Haastavinta työssä oli alun vaatima runsas tiedon hankinta. Spesifikaation ollessa 
todella laaja ja tutkimuksen tekijälle melko tuntematon, se aiheutti suuren määrän 
työtä tiedon sisäistämiseksi. Tiedon karttuessa, tekniikan ymmärtäminen 
luonnollisesti helpottui ja muuttui tutkimuksen tekijälle entistäkin 
kiinnostavammaksi. Ongelmaksi kuitenkin muodostui opinnäytetyön rajaaminen, 
sillä DOCSIS 3.0 -tekniikan selvittäminen yleisellä tasolla opinnäytetyön mittaan 
osoittautui erittäin vaikeaksi. 
DOCSIS 3.0 -tekniikan hyödyntäminen on operaattorille erittäin kannattava 
toimenpide taatakseen asiakkaille mahdollisuus erittäin nopeisiin Internet-
yhteyksiin alueilla, joissa kuituverkkoa ei ole saatavilla. Eritoten hyödyllisen 
tekniikasta tekee se, että se voidaan ottaa käyttöön vanhalla kaapeli-tv-verkon 
alueella eikä vanhojen kiinteistöjen antenniverkon kaapelointiin tarvitse puuttua 
muuten kuin vikatilanteissa. 
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